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Мэдээллийн аюулгүй байдал
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Хураангуй
Юмсын интернэтийн хэрэглээ, төрөл, үйлдвэрлэгчид сүүлийн жилүүдэд асар хурдацтай нэмэгдэж буйтай
холбоотойгоор халдлагын тоо тодорхой хэмжээнд тасралтгүй нэмэгдэж буйг олон эх сурвалж дурьдаж
байна. Үүнээс гадна энгийн хэрэглэгч болон үйлдвэрийн түвшинд ашиглагдаж буй энэхүү төхөөрөмжүүд
нь ихэнх тохиолдолд интернэт сүлжээнд холбогдон ашиглагдаж байна. Иймээс халдлагын бай болох,
хохирол учрах цар хүрээ нь уламжлалт сүлжээнээс дутахгүй өндөр байгаа юм. Аюулгүй байдлын мэргэ-
жилтнүүдийн хувьд халдлагыг судлан шинжлэх нь цаг хугацааны хувьд хязгаарлагдмал, шинээр гарах
халдлагын төрөл олон болох бүрд улам хүндрэлтэй болж байна. Халдлагыг судлах, таньж илрүүлэх энэ-
хүү хүндрэлтэй байдлыг тодорхой түвшинд эерэг үр дүнтэй даван туулахад гажигт суурилсан системүүд
ашиглах нь үр дүнтэй гэдэг талаар олон судлаачдын бүтээлүүд байна. Гажигт суурилсан халдлага илрүү-
лэх системийг дангаар нь ашиглах нь тодорхой түвшний үр дүнтэй хэдий ч сигнатурт суурилсан халдлага
илрүүлэх систем нь өндөр үр дүнтэй хэвээр байсаар байгаа тул эдгээрийг хослуулан хэрэглэх замаар халд-
лага илрүүлэх хосолмол систем бий болгох боломжтой гэж үзэн зэрэгцээ ажиллагаа бүхий загварыг энэхүү
судалгааны ажлаар санал болгож байна.

Түлхүүр үг: ХИС-ийн хосолмол загвар, халдлага илрүүлэх систем, юмсын интернэт.

1 Удиртгал

Интернэт болон фог (fog) сүлжээний орчинд мэдээ-
лэл дамжуулах зориулалт бүхий олон тооны мэд-
рүүр, хөдөлгөгч зэргээс тогтсон сүлжээ бүхий дэд
бүтэц, системийн шийдэл нь юмсын интернэт юм.
Ялгаатай байршилд байрлуулсан эдгээр төхөөрөм-
жүүд нь өгөгдлийг цуглуулах, барьж авах, дамжуу-
лах, боловсруулах зэрэг олон төрлийн үйлдэл хийх
боломжтой байдгаараа уламжлалт сүлжээтэй төс-
тэй. Юмсын интернэт нь сүүлийн жилүүдэд бидний
өдөр тутмын амьдралд төдийгүй үйлдвэр, автомат-
жуулалт болон бусад салбарт хурдацтайгаар нэв-
тэрч байна. Энэхүү сүлжээнд ашиглагдаж буй ухаа-
лаг мэдрэгч, хөдөлгөгч болон төхөөрөмжүүд нь ту-
хайн орчны болон бизнесийн шаардлагаас хамаарч
утастай болон утасгүй холболтыг ашиглах боломж-
той. Утасгүй холболтын хувьд аюулгүй байдлыг
хангах нь чухал байдаг бөгөөд энэхүү холболтод
ZigBee, Bluetooth Low Energy (BLE), Z-Wave, Low
power Wireless PAN (6LoWPAN), NFC зэрэг олон
протоколыг ашигладаг. Юмсын интернэтийн түгээ-
мэл хэрэглээний нэг ухаалаг гэрийн шийдлүүд бө-
гөөд эдгээр шийдлийн хэрэгжүүлэлт нь гэрийн али-
ваа юмсыг автоматжуулах, тухайн автоматжуул-
сан юмсад орон зайн хязгаарлалтгүйгээр онлайн ор-
чинд хандах боломжийг олгож байна [1]. Энэхүү

технологийн шийдлийг хэрэгжүүлэхэд анхаарах чу-
хал зүйлс нь хэрэглэгчид эвтэй, аюулгүй, үнэ, өр-
төг бууруулсан байхад оршино [1]. [2]-д 2020 оны
6 сарын байдлаар эрүүл мэнд, аж үйлдвэр зэрэг
хэд хэдэн салбарт ашиглагдаж буй 5 сая гаруй юм-
сын интернэтийн төхөөрөмжийн аюулгүй байдлын
шалгалтыг хийхэд 15% нь ямар нэг хамгаалалтгүй,
75% гаруй нь ямар нэг аюулгүй байдлын зөрчилтэй
гэж дүгнэжээ. Үүнтэй төстэй олон төрлийн судал-
гаа хийдгийн нэг нь Аваст компаний судалгаа бө-
гөөд үүнд ухаалаг гэрийн 5 төхөөрөмж тутмын 2 нь
ямар нэг байдлаар халдлагад өртөх боломжтой, эм-
зэг байдалтай байна гэж үзжээ [3]. Үүнтэй уялдан
ялгаатай, олон төрлийн шийдэл, мэдрүүр, хөдөлгөгч
зэргийг зохион байгуулах, удирдахаас үүдэн аюул-
гүй байдлын шинэ асуудлуудыг дагуулан бий бол-
гож буйн нэг нь халдлагыг хурдан хугацаанд үр
дүнтэй илрүүлэх, таслан зогсооход оршиж байна.
Энэ чиглэлд цөөнгүй судалгаа, туршилт хийгдэж
байгаа хэдий ч өнөөдрийн байдлаар зах зээлд бор-
луулагдаж буй юмсын интернэтийн фог сүлжээний
орчны аюулгүй байдлын асуудал дорвитой шийдэг-
дээгүй хэвээр байна. Үүний нэг шалтгаан нь Эрини
болон бусад судлаачдын [4] өгүүлэлд дурьдсан юм-
сын интернэтийн сүлжээний орчинд, фог сүлжээ-
ний орчинд ашиглагдаж буй техник хангамжийн хү-
чин чадлаас хамаарч буй явдал юм. Үүнд тэжээ-
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лийн эх үүсвэр дутмаг, санах ойн багтаамж бага,
боловсруулах үйлдлийн тоо хязгаарлагдмал гэх мэт
олон шалтгааныг дурьдаж болно. Сүүлийн арав ор-
чим жилийн хугацаан дахь хэрэглээний болон зах
зээлийн өсөлттэй уялдан юмсын интернэтийн аюул-
гүй байдлын шийдэл боловсруулах, аюулгүй байд-
лыг хангах талаар олон төрлийн судалгааны аж-
лууд хийгдсээр байна. Эдгээр судалгаанаас Фер-
нандес болон бусад судлаачдын [5] өгүүлэлд юмсын
интернэтийн сүлжээ болон уламжлалт сүлжээний
орчин дахь аюулгүй байдлын шийдлүүдийн ялгаа-
тай болон ижил төстэй байдлыг техник хангамж,
програм хангамж болон протоколын түвшинд су-
далгаа хийсэн бөгөөд уламжлалт аюулгүй байдлын
шийдэл нь үр нөлөө багатай гэсэн дүгнэлтэд хүр-
сэн байна. Энэхүү судалгааны үр дүнг боловсруула-
хад эдгээр системийн ашиглалтын ялгаатай байдал
нөлөөлж буйг [6] нарын өгүүлэлд дурьдсан шифр-
лэлтийн аргачлалыг ашиглаж ялгаатай байдлаар
тайлбарлаж болох юм. Өөрөөр хэлбэл уг өгүүлэлд
дурьдсанаар юмсын интернэтийн мэдрүүр, хөдөл-
гөгч зэрэгт уламжлалт сүлжээтэй ижил нууцлалын
алгоритм ашиглах нь тэжээлийн нөөц, боловсруу-
лах хязгаар зэрэг олон зүйлд нөлөөлнө гэж үзэж
буй юм. Үүнээс гадна Моханта болон бусад суд-
лаачдын [7] ажилд юмсын интернэтийн өгөгдөл нь
уламжлалт сүлжээнээс илүү олон төрлийн, олон
талд мэдээлэл агуулж буй тул уламжлалт сүлжээнд
ашиглаж буй машин сургалтын шийдлийг тодорхой
хэмжээгээр өөрчлөн ашиглах нь зүйтэй гэсэн са-
нааг дэвшүүлсэн байна. Дээрх судалгаанд үндэслэн
уламжлалт сүлжээ болон юмсын интернэтийн сүл-
жээний хэрэглээ, протоколын ялгаатай байдлаас үү-
дэн гарах ялгаатай байдлыг арилгах замаар уламж-
лалт аюулгүй байдлын шийдлийг сайжруулах, юм-
сын интернэтийн сүлжээнд нийцүүлэн ашиглах бо-
ломжтой гэж үзэж байна. Юмсын интернэтийн хэ-
рэглээтэй холбоотой zero-day халдлага улам бүр нэ-
мэгдэж буй нь энэ төрлийн халдлага илрүүлэхэд ав-
томатжуулалтын аливаа аргыг ашиглах нь илүү үр
дүнтэй гэж үзэж байна. Учир нь уламжлалт сүл-
жээний хувьд төгсгөлийн төхөөрөмж болон дундын
төхөөрөмжүүд нь пакет хүлээн авч боловсруулах бо-
ломжтой байдаг бол юмсын интернэтийн сүлжээ-
ний хувьд олон төрлийн мэдрэгч, хөдөлгөгчдийн
үйл ажиллагаанаас шууд хамаардаг. Иймээс уламж-
лалт халдлага илрүүлэх системийг юмсын интернэ-
тийн орчинд шууд ашиглах болон онцлогуудыг ши-
нээр тохируулахгүйгээр ашиглах нь учир дутагдал-
тай болох юм. Юмсын интернэтийн сүлжээ нь мэд-
рэгч давхарга (perception layer), сүлжээний давхар-
га, хэрэглээний давхарга гэсэн үндсэн гурван хэс-
гээс бүрдэх бөгөөд уг судалгааны ажлын хувьд мэд-
рэгч давхаргад илрэх халдлагыг урьдчилан, бодит
хугацаанд дөхөж танихыг зорьсон. Угтахбаяр на-
рын [8] судалгааны ажилд сигнатурт суурилсан бо-
лон гажигт суурилсан халдлага илрүүлэх системийг
хослуулан ашиглах замаар уламжлалт сүлжээний

орчинд халдлагыг хурдан, үр дүнтэй таних боломж-
тойг батлан харуулжээ. Сигнатурт суурилсан аргач-
лал нь zero-day халдлагыг судлан тухайн халдлагын
онцлогыг агуулсан буюу тухайн халдлагыг таних
боломжтой сигнатурыг үүсгэх замаар халдлагын
мэдээлэл бүхий сигнатурын сан үүсгэж уг сантай
урсгалын мэдээллийг тулгаснаар халдлагыг таньж
илрүүлдэг [9]. Уг аргачлал нь гажигт суурилсан ар-
гатай харьцуулахад илүү хурдан боловч юмсын ин-
тернэтийн орчин шиг шинэ, олон төрлийн халдлага
бий болж буй нөхцөлд дангаараа төдийлөн үр дүн-
тэй биш ч бүрэн судлагдсан халдлагыг алдаагүй та-
них магадлал нь гажигт суурилсан системээс илүү
юм. Гажигт суурилсан системийн хувьд тухайн ил-
рүүлэх урсгалын шинж чанар, өгөгдлийн мэдээлэл,
давтагдах байдал зэрэг хэд хэдэн мэдээллийг ашиг-
лан боловсруулалт хийсний үр дүнд халдлага мөн
эсэхийг тодорхойлдог [10]. Уг судалгааны ажлаар [8]
өгүүлэлд танилцуулж байсан уламжлалт сүлжээний
орчинд халдлага илрүүлэх хосолмол загварыг юм-
сын интернэтийн сүлжээнд ашигласан үр дүнг та-
нилцуулана. Ингэж ашигласнаар zero-day халдла-
га болон судлагдсан, танигдсан халдлагыг зэрэг өн-
дөр үр дүнтэй илрүүлэх боломжтой болох юм. Дээрх
ажилд санал болгосон архитектурын сигнатурт суу-
рилсан халдлага илрүүлэх системийн хувьд [11, 12]
судалгааны ажлуудын үр дүнд үндэслэн пакетын
алдагдал, RAM, CPU-ний ачаалал зэрэгт тулгуур-
лан Bro-IDS-ийг, Угтахбаяр нарын [13] өгүүллийн
үр дүнд тулгуурлан гажигт суурилсан системийн
алгоритмаар шийдвэрийн модыг сонгон ашигласан
бөгөөд судалгааны ажил нь ... бүлэгтэй.

2 Судлагдсан байдал

Энэхүү хэсэгт юмсын интернэтийн орчинд халдлага
илрүүлэхэд ашиглаж буй арга, аргачлалын ерөнхий
судалгаа болон юмсын интернэтийн орчинд ашиг-
лагдаж буй төвлөрсөн, хосолмол системүүдийн та-
лаар орно. Юмсын интернэтийн орчинд хийгдэж
буй халдлага илрүүлэх системийн судалгаа нь халд-
лага илрүүлэхэд ашиглаж буй аргачлалын хувьд
сигнатурт суурилсан, гажигт суурилсан болон хо-
солмол; байрлуулж буй аргачлалын хувьд төвлөр-
сөн, тархсан болон хосолмол; үр дүнг хянан магад-
лаж буйн хувьд симуляцийн орчин ашигласан, оно-
лын судалгаа болон туршилт хийсэн гэж тус тус ан-
гилж болохоор байна.
Юмсын интернэтийн орчинд аюулгүй байдлыг буу-
руулах, эрсдэлийг багасгах, халдлага илрүүлэх чиг-
лэлд олон тооны судалгааны ажил хийгдэж байна.
Эдгээрээс [11, 14, 15] зэрэг судалгааны ажлууд нь
сигнатурт суурилсан Snort халдлага илрүүлэх сис-
тем ашиглан юмсын интернэтийн орчинд аюулгүй
байдлыг хангахад чиглэсэн ажил байх бөгөөд ту-
хайн системийн ажиллаж буй орчин, халдлагын тө-
рөл зэргээс хамаарч халдлага илрүүлэхэд үзүүлж
буй нөлөөг судласан байна. Киттихүн болон бу-
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сад судлаачдын [11] ажилд уламжлалт сүлжээнд
хамгийн түгээмэл ашиглагддаг Snort, Suricata, Bro
гэсэн үндсэн гурван халдлага илрүүлэх системийн
ачаалалтай холбоотой харьцуулсан судалгааг хий-
сэн байна. Уг ажлаар DoS, DNS, FTP, port scan,
SNMP зэрэг халдлагуудыг ашигласан бөгөөд CPU-
ний ачаалал, пакетын алдагдал, мэдэгдлийн тоо зэ-
рэг үзүүлэлтийг харьцуулан судласан бөгөөд Bro
IDS бусдаасаа сайн гэж гарсан бөгөөд энэхүү үр
дүнд тулгуурлан сигнатурт суурилсан системээр
Bro IDS-ийг сонгон авах нэг үзүүлэлт болсон. Бү-
зиани болон бусад судлаачдын [15] ажилд сүлжээ-
ний урсгалын ачаалал даах чадамжийн судалгааг
хийж гүйцэтгэсэн бөгөөд тэдгээрийн давуу болон
сул талуудыг харьцуулан гаргажээ. Уг ажлын хү-
рээнд Bro халдлага илрүүлэх систем нь пакетын ал-
дагдалгүйгээр 1Gbps хүртэл урсгалын ачаалал даа-
сан үр дүнг үзүүлсэн нь мөн уг системийг сонгох өөр
нэг үзүүлэлт болсон.
Шихрэза болон бусад судлаачдын [16] ажилд гэрийн
ухаалаг төхөөрөмжүүдээс урт болон богино хуга-
цаанд цуглуулсан хэвийн бус нөхцөлүүдийг цуглуу-
лан тэдгээрээс гажиг илрүүлэх судалгааг хийжээ.
Уг судалгааны үр дүнд цөөн тооны төхөөрөмжтэй
үед олон тооны буруу танилт үзүүлж буйг нотолсон
ба халдлага, хэвийн бус байдлыг танихын тулд мэд-
рүүр, хөдөлгөгчийг олон тоогоор ашиглах нь зүй-
тэй гэж дүгнэжээ. Үүнээс гадна Гажевски болон бу-
сад судлаачдын [17] судалгааны үр дүнгээр сүлжээ-
ний урсгалыг гадаад болон дотоод гэж ангилсны үр
дүнд ялгаатай халдлагыг үр дүнтэй илрүүлэх бо-
ломжтойг нотолсон байна. Өөрөөр хэлбэл нэг ижил
халдлага нь урсгалын тоо, холболтын тоо, сенсорын
мэдээлэл зэрэг хэд хэдэн нөхцөл нь гадаад болон до-
тоод урсгалын хувьд ялгаатай байгааг тодорхойлсон
энэхүү судалгааны ажилд тулгуурлан туршилтын
өгөгдлийг ижил агуулгатай байхад анхааран судал-
гааны нэг шаардлага болгон ашиглалаа.
Амоур болон бусад судлаачдын [18] судалгаанд юм-
сын интернэтийн сүлжээнд халдлага илрүүлэх сис-
темийг машин сургалтын аргатай хослуулан ашиг-
лаж болох талаар судалгаа хийсэн бөгөөд уг ажлыг
гүйцэтгэхдээ сенсор бүрийн хэвийн гаралтыг цуг-
луулан тухайн гаралттай харьцуулах замаар гажиг
бий эсэхийг тодорхойлсон бөгөөд гажиг бүрийг өн-
дөр хувьтай таньж байсан сайн үр дүн үзүүлжээ.
Уг ажлыг бүхэлд нь симуляцийн орчинд хийж гүй-
цэтгэсэн бөгөөд үүний дутагдалтай тал нь бодит ор-
чинд гүйцэтгэх үед сенсорын тоо, төрөл олон болс-
ноор гүйцэтгэлийн хурд, хувь буурах дутагдалтай
хэмээн дүгнэжээ. Мөн Шүкла болон бусад судлаач-
дын [19] ажилд K-means болон шийдвэрийн модны
аргуудыг халдлага илрүүлэхэд ашигласан бөгөөд уг
ажлаар wormhole халдлага илрүүлэхээр ажилласан
бөгөөд өндөр үр дүн үзүүлсэн. Уг судалгааны ажилд
өөр төрлийн халдлага илрүүлэхээр ажиллаагүй нь
дутагдалтай байна.
Лиао болон бусад судлаачдын [20] ажилд халдла-

га илрүүлэх хосолмол системийг виртуалчлалын ор-
чинд туршсан бөгөөд Clam-AV антивирусны про-
грам хангамж болон Snort халдлага илрүүлэх сис-
темийг хослуулан ашиглаж сигнатурын урт нэмэг-
дэхэд өндөр үр дүнтэй ажилласан байна. Эй-Ясын
нарын [21] ажилд K-means алгоритмыг сайжруу-
лан халдлага илрүүлэх хосолмол загвар боловсруул-
сан бөгөөд DoS, U2R, R2L халдлагыг 95.75%-ийн үр
дүнтэй таньсан үр дүнг үзүүлжээ. Дээрх судалгааны
ажлуудын давуу талуудыг зэрэгцээ, хосолсон заг-
варт ашиглан судалгааны ажлаа гүйцэтгэв.

3 Судалгааны орчин
Юмсын интернэтийн орчинд халдлага илрүүлэх хо-
солмол системийг ашиглах нь танилтын хугацааг
багасгах, халдлагыг өндөр үр дүнтэй таних зэрэг
хэд хэдэн давуу талыг бий болгоно гэдэг нь өм-
нөх судалгааны ажлууд болон бусад судлаачдын су-
далгааны үр дүнд баталгаажиж байна. Бидний са-
нал болгож буй уг арга нь [8] судалгааны ажилд
санал болгосон гажигт суурилсан аргыг сигнатурт
суурилсан аргатай зэрэгцээ байдлаар ашиглаж буй
аргатай ижил бөгөөд уг аргыг юмсын интернэтийн
орчинд ашиглахаар санал болгож буй шалтгаан нь
тухайн арга нь уламжлалт сүлжээнд сайн үр дүн
үзүүлсэн тул юмсын интернэтийн орчинд нийцүү-
лэн боловсруулав. Ингэснээр судлагдсан болон ши-
нэ халдлагыг өндөр үр дүнтэй танина гэж үзэв. Уг
ажлын гажигт суурилсан системийг боловсруулах-
даа өмнөх [13] судалгааны ажлын үр дүнг ашигла-
сан бөгөөд үүнд шийдвэрийн мод 98%-ийн танилт
үзүүлсэн тул түүнийг ашиглахаар шийдэн шийдвэ-
рийн модны C5.0 алгоритмыг суралцуулан ашигла-
сан.

3.1 Санал болгож буй хосолмол заг-
вар

Санал болгож буй халдлага илрүүлэх хосолмол сис-
темийг Зураг 1-д харуулсан байдлаар сигнатурт
суурилсан болон гажигт суурилсан халдлага илрүү-
лэх системүүд зэрэгцээ байдлаар ажиллахаар зо-
хион байгуулсан. Сигнатурт суурилсан халдлага ил-
рүүлэх системээр ашиглахаар сонгосон Bro IDS нь
урьд танигдсан халдлагын сигнатурын тусламж-
тайгаар халдлага илрүүлэх бөгөөд хэрвээ халдлага-
тай гэж үзвэл тухай бүрд байгууллагын сонгосон ар-
га хэрэгсэлийг ашиглах боломжтой. Жишээ нь ту-
хайн байгууллага админ эсвэл тодорхой албан ту-
шаалтанд и-мэйл илгээхээр журамд заасан бол түү-
нийг хийх, халдлагыг зогсоохоор заасан бол халд-
лага зогсоох зэрэг боломжтой байхаар ашигласан.
Хэдий дээрх үйлдлийг цаг тухай бүрд хийх боловч
гажигт суурилсан системийн үр дүнтэй харьцуу-
лах буюуу зурагт үзүүлсэн 2 болон түүнээс хойш-
хи үйлдлийг үргэлжлүүлэн хийх юм. Өөрөөр хэлбэл
өөрийн гаргасан үр дүнг B_R хувьсагчид хадгалан
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гажигт суурилсан системийн үр дүнтэй харьцуулах
юм. Ингэснээр гажигт суурилсан халдлага илрүү-
лэх системийг тасралтгүй сайжруулах, суралцуулах
боломжийг нэмж өгөх ба хэрвээ уг хоёр системийн
хариу ижил буюу халдлага эсвэл энгийн гэж ижил
утгатай танивал тухайн мэдээллийг цааш боловс-
руулахгүй зөвхөн үр дүнд ашиглах бөгөөд ялгаа-
тай таньсан тохиолдолд администратор шинжил-
гээ хийх зориулалт бүхий санд (external database)
хадгалах юм. Уг санд орж ирэх өгөгдлийг тухайн
байгууллагын администратор эсвэл аюулгүй байд-
лын шинжээчид хянан магадлах замаар зөв шош-
гийг тавьж үр дүнг буруу боловсруулсан халдлага
илрүүлэх системийг сайжруулах юм.

3.2 Туршилтын орчин

Энэхүү туршилтыг 3 дахь үеийн Intel i7 2.3GHz
CPU, 8GB DDR4 RAM, 256GB SSD хатуу диск
бүхий энгийн персонал компьютер дээр гүй-
цэтгэсэн бөгөөд үйлдлийн системээр Ubuntu-г
сонгон ашигласан. Уг ажлыг гүйцэтгэхдээ бо-
дит урсгалыг [13] ажилд ашигласан сан болон
https://www.stratosphereips.org/datasets-iot23-д та-
вигдсан 8.8GB хэмжээтэй шошго бүхий урсгалын
мэдээллийг ашигласан. Уг мэдээллийг ашиглахдаа
энгийн урсгалтай ойролцоо байлгах зорилгоор 1000
урсгалын мэдээлэл ашигласан.

3.3 Туршилтад ашигласан сангийн
боловсруулалт

Ажлын хувьд санг ямар нэг байдлаар урьдчилан
боловсруулаагүй бөгөөд тухайн санд энгийн, Mirai,
Toori, C&C, Okiru, DDoS гэсэн 6 ангиллын 2 төр-
лийн мэдээлэл агуулсан. Уг сангуудаас онцлог сон-
гоход мэдээллийн өсгөлтийн арга болон энтропи
анализ хийсэн ба энэхүү туршилтыг Weka програм
хангамжийг ашиглан боловсруулахдаа үндсэн ут-
гыг ямар нэг байдлаар өөрчлөөгүй. Дараах хүс-
нэгтэд ашигласан сангийн мэдээллийг Хүснэгт 1-д

оруулав.

Хүснэгт 1: Туршилтад ашигласан сангийн
онцлогууд

Онцлог Тайлбар
s_time Холболт эхлэсэн огноо
f_time Холболт дууссан огноо
flags Холболт, протоколын флагууд
flag_num Холболт, протоколын флагын тоо
seq Дараалал
d_port Хүлээн авагчийн порт
s_port Илгээгчийн порт
dura Холболтын хугацаа
num_conn Холболтын тоо

3.4 Туршилтын үр дүнг боловсруу-
лах

Уг туршилтад гажигт суурилсан системийн ма-
шин сургах ажлыг Weka програм хангамжийн флов
моделийн тусламжтайгаар үүсгэсэн бөгөөд үр дүн
харьцуулах шийдлийг Н.Угтахбаяр нарын [8] аж-
лын Аргачлал бүлгийн D хэсэгт заасан алгоритмын
шийдлийг шууд ашигласан бөгөөд тооцооллын хэм-
жүүрээр confusion матриц үүсгэсэн. Үүнийг үүсгэх-
дээ дараах утгуудыг ашигласан ба Хүснэгт 2-т заас-
наар боловсруулав. Үүнд:

True positive (TP) - Юмсын интернэтийн орчин
дахь халдлагыг халдлага гэж зөв ангилсан тоо.

True negative (TN) - Юмсын интернэтийн ор-
чин дахь хэвийн урсгалыг хэвийн урсгал гэж
зөв ангилсан тоо.

False positive (FP) - Юмсын интернэтийн орчин
дахь хэвийн урсгалыг халдлага гэж буруу ан-
гилсан тоо.

False negative (FN) - Юмсын интернэтийн ор-
чин дахь халдлагыг хэвийн урсгал гэж буруу
ангилсан тоо.

Хүснэгт 2: Confusion матриц үүсгэх

Халдлага гэсэн Хэвийн гэсэн
Халдлага TP FN
Хэвийн FP TN

Танилтын нарийвчлалыг дараах томъёоллоор бо-
дов.

Accuracy =
TP + TN

TP + TN + FP + FN
(1)

4 Үр дүн
Энэ хэсэгт бидний санал болгож буй загварын үр
дүнг боловсруулан танилцуулна. Уг ажлыг гүйцэт-
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гэхэд Хүснэгт 1-д заасан 9 онцлог шинжийг ашиг-
ласан бөгөөд шийдвэрийн модны машин сургахад
нийт сангийн 20%-ийг ашигласан бөгөөд үр дүнг
шалгахдаа сургасан хэсгийг оруулан нийт сангаар
шалгасан. Хүснэгт 3-д гажигт суурилсан системийн
туршилтын үр дүнг харуулж байна. Уг хүснэгтэд
тэмдэглэсэн а нь хэвийн урсгалыг, b нь халдлага-
тай урсгалыг агуулна. Туршилтад ашигласан сан-
гийн хувьд өмнө хэсэгт заасан болон [13] өгүүлэлд
боловсруулсан сангуудын нийлбэр буюу энгийн 337
урсгал, халдлагатай 663 урсгалын мэдээллээс бүр-
дэнэ. Шийдвэрийн модны үр дүнд халдлага ил-

Хүснэгт 3: Шийдвэрийн модны үр дүн -
confusion матриц

a b
Хэвийн = a 332 5
Халдлага = b 16 617

рүүлэх нарийвчлал нь Accuracy = 0.978 буюу юм-
сын интернэтийн орчин дахь халдлага болон энгийн
урсгалыг 97.8 хувийн нарийвчлалтай таньж байна.
Халдлагын сигнатурыг Bro IDS-д тохируулан өгс-
ний дараа туршилтын өгөгдлийг tcpreplay хэрэгсэ-
лийн тусламжтайгаар оруулан халдлагыг танихад
Хүснэгт 4-т үзүүлсэн үр дүнг харуулав. Хүснэгт 3,

Хүснэгт 4: Bro IDS-ийн үр дүн - confusion
матриц

a b
Хэвийн = a 312 25
Халдлага = b 2 661

Хүснэгт 4-с үзэхэд сигнатурт суурилсан халдлага
илрүүлэх систем нь урьдчилан танигдсан халдлагыг
илүү нарийвчлалтай таниж буй бол шийдвэрийн
модны машины хувьд энгийн урсгалыг халдлагаас
илүү өндөр хувьтай таньж байна. Bro IDS-ийн үр
дүнд халдлага илрүүлэх нарийвчлал нь Accuracy =
0.973 буюу юмсын интернэтийн орчин дахь халдла-
га болон энгийн урсгалыг 97.3 хувийн нарийвчлал-
тай таньж байна.

Хүснэгт 5-д шийдвэрийн санд орсон мэдээллийг
нягталж үзэн confusion матрицийг байгуулж харуу-
лав. Уг хүснэгтийг боловсруулахдаа а-аар DT_R-
ийн халдлагыг халдлага гэж, энгийнийг энгийн гэж
зөв таньсаныг b-ээр B_R-ийн халдлагыг халдла-
га гэж, энгийнийг энгийн гэж зөв таньсан нийлбэр
тоог тус тус төлөөлүүлэн харуулав. Хүснэгт 5-с үзэ-

Хүснэгт 5: Шийдвэрийн сангийн үр дүн -
confusion матриц

a b
a 21 17
b 19 22

хэд энэхүү туршилтын хувьд шийдвэрийн мод эн-

гийн урсгалыг таних магадлал өндөр бол Bro IDS-
ийн хувьд халдлагыг таних магадлал илүү өндөр
байгаа нь харагдаж байна. Уг үр дүн нь бодит ор-
чинд ашиглахад хангалттай сайн үр дүн биш боловч
шийдвэрийн хүснэгтэд орсон мэдээллийн үр дүнг
ашиглан сургалтын машин болон Bro IDS-ийг сайж-
руулах замаар тодорхой хугацааны дараа халдла-
гыг улам бүр сайжруулах боломжтой байна.
Иймээс цаашид уг судалгааны ажлыг үргэлжлүү-
лэн хэд хэдэн удаагийн давталтын дараах үр дүнг
боловсруулах, уг загварыг 2 шатлалт буюу зэрэгцээ
болон цуваа хэлбэрээр ажиллах боломжтой болгон
сайжруулах замаар машин сургалтаар энгийн гэж
таньсан урсгалыг Bro IDS-д уншуулж үр дүнг шийд-
вэрийн санд оруулах, Bro IDS-ээр халдлагатай гэж
үзсэн урсгалыг шийдвэрийн модны машинаар ун-
шуулж үр дүнг шийдвэрийн санд оруулах замаар
улам нарийвчлалтай болгох боломжтой гэж үзэж
байна.

Дүгнэлт
Судлаачдын өмнөх судалгааны ажлаар сигнатурт
суурилсан болон гажигт суурилсан халдлага ил-
рүүлэх системүүдийг зэрэгцээ хэлбэрээр байрлуулан
ашигласнаараа аль алиных нь давуу талуудыг этер-
нэт сүлжээний орчинд халдлага илрүүлэхэд ашиг-
лан халдлагыг өндөр хувьтай таньж байсан бол энэ-
хүү судалгааны ажлын хүрээнд юмсын интернэтийн
фог сүлжээний орчинд мөн адил халдлага таньж
буй үр дүн сайн байгааг батлан харууллаа. Уг судал-
гааны үр дүнд фог сүлжээний орчинд ХИС-ийн хо-
солмол загвар нь халдлага таних танилтын хувь өн-
дөр, харилцан дутагдалтай талуудаа нөхөж илүү үр
дүнтэй ажиллах боломжтойг харууллаа. Шийдвэ-
рийн модны аргачлалын хувьд Bro IDS-ээс 0.005%-
иар илүү танилт үзүүлж байна. Үүнээс гадна уг хоёр
системийн танилтын үр дүнд жингийн утга оруу-
лах замаар танилтыг илүү нарийвчлан томъёолох
боломжтой гэж үзэв. Цаашид уг системийг фог сүл-
жээний орчинд илүү нийцүүлэн боловсронгуй бол-
гох замаар инновацийн шийдэл болгон хөгжүүлэх
боломжтой юм.

Зохиогчийн оролцоо
Н.Угтахбаяр нь уг судалгааны ажлын санаа болон
загварыг боловсруулж өмнөх судалгааны ажлын
үр дүнг сайжруулах туршилтыг гүйцэтгэж өгүүл-
лийг бичсэн. Б.Өсөхбаяр нь туршилт болон үр дүн-
гийн шинжилгээ хийж, өгүүллийг сайжруулах са-
нааг тусган сайжруулав.

Санхүүжилт
Энэхүү судалгааны ажлыг МУИС-ийн Залуу суд-
лаачдын багийн P2018-3630 дугаартай грантын сан-
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хүүжилтээр хийж гүйцэтгэв.

Ашиг сонирхлын зөрчилгүйн ба-
талгаа
Зохиогчид нь энэхүү судалгааны ажлаа гүйцэтгэх-
дээ санхүүжүүлэгч болон аливаа байгууллага, хувь
хүнтэй ямар нэгэн ашиг сонирхлын зөрчилгүйгээр
гүйцэтгэсэн болно.
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