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Xypaanryii

KOMCBIH MHTEPHATHITH TOXOOPOMIKHITH XIPAIJI3 acap XypAalTail HIMAIIPX XUPIIP TyXailH TOX00POMKHU/L
YUIVIICOH XalJJlaryyl MeH aaui ecexxk OaiiHa. XasajarblH TOO ©CexXeec rajHa Xajlara amKWITTai
Oonox maragian yiaam Oyp HAMAIrA»K Oyl Hb eHeenpuiiH Oaignaap I[P cymkasHuMil opuMHA amMriaraax
Oyii aroynryii OaiulblH LIMAAI, TEXHOJIOTHYABIT FOMChIH MHTEPHITHHH OPYMH[ allMIIaX OOJIOMIK XOMC
Galiraarail xon600Toi. YyH33C ragHa oloH XyBb Oopiyynargax Oyl TeXeepeMiKyyAd[ UMIIICOH Xalijiara
TacpanTryi rapcaap 6aix Hb 3aiiuryit 6omk OaliHa. DHAXYY CydalraaHbl aKJIbIH XYPI9H/L aHAPOMA yTac, el
9paJ1, TEeMIEpaTypblH ceHcop, Apple-uiiH yXaanar uar 33pruiiH erernesj TYJATYypiaH Xajjlara WipyyJsx
TYPLUMJITBIT XUIK TYWLPTIICOH 06ree IOMChIH MHTEPHITHIH TOXOOPOMKHUIHH TOPIIOOC Xamaapd aroyiryi
OaiiJIbIH suIraaTai WUHATYY I XOPAIIdX XIPArTai MK Y3CoH.
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1. Yauprraa

bun Oyxuuit enep TyTampaa awmmax Oyi
ynavoknant [P cymkssHME  TercrenuiiH  Go0J0H
3aHTWJIaa  TOXOOPOMXKYYIMHH  XY4UMH  Hajal
XaHranTTaid TYBLWIMHA Oaiiraa Tyjl CYJKIOHUM aib 4
3aHrHjIaa, TOXOePOMK 33D aAloyIryd OaluIbIH SIH3
OYpHiiH IMKAATYY IMIT alIUIIaxaac raJiHa CYJDKIOHHUMA
OpUMH/ TeBJOpceH yaupaiara OyXuil awoyaryi
OaliiyIbIH  TEXHOJIOTUMT allWIJIaH  Xajjiaraac yp
JIYHT3H Xamraamk OaitHa. XapuH IOMCBIH WHTEPHIT
OPUMHJI AP3PX apryyabir UIyy alluriax OonoMKryi
Oaifraa Hb TOXOOPOMKHMIH XyBbJ Xs3raapyaraMan
HeelLTH Oaliraaraii Xos00OTOMrooc ragHa IOMCHIH
WHTEPHITUIMH CYJKIOHA aliMmiax Oyl Toxeepemik
Hb  YIAMMKJIQIT  CYJDK3OHUA — TOXOOPOMNKTIU
Xapbllyylaxaja X3 [OaxvH OJoH Oaifraa Hb
Henee/k OaliHa. YyH9dc raaHa Tepen OypuiiH
erergen  (apyya YHIABIPIAA,  MOPUNH
aBTOMATXKYYJIaT X MIT) OOJIOBCpyynax Imaapiara
Oyxuii OJIOH TOPIUHH TOXOOPOMIKYYI AlLWITIArAa}
Oy# Hb aroynryi OaiiinibIr XaHrax 30pHIITOOpP HAT
WHUAITTUAT amvmiax OoMoMKryH Oalaana Xyprax
OaiiHa. FOMCBIH HMHTEPHIT Hb (UMK TOXOOPOMIK,
CYJIXK33, MpOrpaM XaHTaM>KMHH Yyi3Bap Xd3pamind
00MOH A3 OYTAL, XYPIUIdBH Oy OpUYHBI XSIHAJTHIH
30puIroop alMraraak  Oyd  cucrem  Oereen
CYYJIMMH SKUIYYADA S5HY TOPIUNH CUCTEMYYIUIH
aroynTyi O6aiuThIr XaHrax Hb YyXal acyyaai 00100/

MOH

MDH]I,

Oaitna (X.Liet al, 2011, X.Liu et al., 2017). FOmchin
WHTEPHAITUMH  CYJDKISHUN  OpPUYMHA ~ OrerijuiiH
HYYLUTaJIbIT TOAOPXOW TYBLIMHJ XaHTax Oyl xomuid
4 XyypaH MdXJBX (spoofing) xammmara, CyJKIOH]
XOHOOJIT ayKuiljaraa Byysax AalpaiTtyys, YHIT4uiIrs
OycHuynax, »OUMHUHI (jamming), Hyylaap 4arHax,
XOHOOJIT MPOrpaMblH  3PCAdT  33P3T  YIAMXKIANT
xanyiaryyy Oaiicaap OaitHa (R.Roman et al., 2013,
S.Chen et al., 2014). FOMCbIH UHTEPHITUHH OPYMH]L
ammriarnax Oyl Texeepemkyyn Hb [P cymkronnii
Oycaa TeXeepeMKYYI33C T2KI3I, alurarjax Oy
3ypBachlH OpPreH, caHax O, OONOBCPYYNanT XHHX
OarTaamik XapbliaHryii Oara Gaiinraapaa siraarai.
WitMa  wilM  TepnauiiH  Texeepemixk, CYIKIIHUN
OpUMHII TOXMPCOH AalyIryil OalaiblH OHOBYTOM
WA amWmiaXx — [aapajara  yycyk — OaifHa.
Opooruiin Gaiifsiaap IOMCbIH MHTEPHITHIH OpYMH]
Oarasiraaxyynair almdmiax 3aMaap XyypaH MIXJaX
Xajjaraac, XaHOaNT XSHAITBIH TycJjamXKTanraap
36BLIOOPOIICOH X3PINIAIYUIAT FOMCBIH HHTEPHATUIH
CUCTEMJl HIBTPYYJI?X, XOHOOJT Mporpam WIpYYsdx
aprausajnaap FOMCBIH UHTEPHITHUMH TOXOOPOMIKUUH
OrerUIMNAT ajljaxaac Xxamraaaax 33par WAy Y Iuir
ammmax Oaitna (L. Xiao et al., 2016, M. Abu
Alsheikh et al., 2017, L. Xiao et al., 2017). Xananara
WIPYYJ3X CHUCTEM Hb CYJDKIAIIdp JaMKWK Oyi
XOHOOJIT yperajbll WIPYYJIdX, XSAHAIAT TaBUX 33P3r
JaByy Taiyyarail Oereesj CHUrHaTypT CyypwJIcaH



OONOH T@XWUIT CyypuicaH TI3COH YHACOH XO&p
topentaii (Ugtakhbayar.N et al., 2020). FOmcbiH
WHTEPHITHIH Cyxk3> Hb [Pv6 cymkasHMii 3arBap
rpotokoi 600X 6LoWPAN-r cymkaaHuMii naBxapra
aummagar Oereen yr mpotokon Hb 20-250kbps
erermen namxyyiaraac ragHa CoAP mportokombir
ammrnanar (S. Raza et al., 2013). ©OmHe aypbacan
aroynryi 0alaIbIH WA T YAUKAT oNToH cyautaauun (J.
Granjal et al., 2015, M. Ambrosin et al., 2016) canan
Oonrox Oyl X3auid 4 3Ar33p Hb OJOOTUIH Oalijsiaap
Xajyiaraac XOMIKIIH]L
yanaxryi Oaifraaraac rajiHa CyJDKOOHHMN avaasiibIr
HOMOTAYY/I2X, HOOLMHr WX XOMXKIIIdp allumiax
39par CyJ TallyyATail Hb 3HAXYY CyAalraaHbl aXJbIr
XUWX YHJCOH [aapajareir Ouil Goiroxk GaitHa. Yr
XJIBbIH XYPI2HA Xee/rerd [actuator]-yyasa adaanan
OrexXryHraa¢c rajHa xejeirerd, Opokep XOOpPOH/BIH
ypcrajii aHalu3 XWHX 3aMaap Xayiara WiIpyyJinx
OonoMyKTOM  Xanjyara — WIAPYYJIdX  CHUCTEMHIH
cypajiraar XMk rydusTranss. Xajaiara WipyyJnx
chcTeM X»J103pa3p perception AaBXaprbiH yperain
JYH LWMHKWIITI) XUUX CUMYJISILMIH OPYMH OA00r00p
Oaiixryii Tya yr cyanraar TypIUMATbIH (UMK OpUrH
YYCIOK XUIK TYHLSTMICOH. YT cyJanraaHbl akJibir
rYHIPTXA%9 1. CynanraaHbl TYPLIMATBIH OPYMHT
Owuii 6onrox ii. Onooruiin Oainnaap MK Oyii
XaIAJaryyJaplH cygajiraar TyWupTrax iii. XeHeenT
MpOrpaMblH  XaJIJJIarbil  WIPYYJIdX  TYPLUMITHIT
XUIK TyHURTrX (H951TT3M caH 6osox Bot-IOT (N.
Koroniotis et al., 2018, 1. Van der Elzen et al., 2017)-
WIAT TYpLUWJITA]l AllIMIVIAB) [ICOH Aapaajiaap XUHUCOH.

XaHrajaTTau XamMraajnk

2. Cynmaracan 6aiinan

CyynuiiH  SKWIYYAdA  FOMCBIH  WHTEPHAITUHH
OpYMH/I TEXHOJOTMHH OOJIOH alyAryi OaianbiH
Tajaapx cy/aajiraa oJioH TOOroop XMHrax GaiiHa.

Mupa Oonon Oycan cyanaadnsin (A. Mishra
et al.,) axxuna yractaii OOJOH yTacryi Cysymksd Tap
JlyH/1aa FOMCBbIH MHTEPHITUHH CYJKI3HUH XYBbJ
APXUTEKTYPBIH sIraaTail Tys XaJaarbiH WipyYiI3Xxan
almMmiaraax HoTIoxX OapuMmT, mapaMeTpyya sulraartai
Oailiraa Tajaap AypbJaX HUUT JOJOOH TOPJIUNH
XaJjjuiara WipyyJssX CUCTEMHIHH XyBbJl XapbllyyjicaH
cylanraa Xuibk TYYHWH Yp OyHO MoOaii areHTa
cyypuicaH 3arpapyyd Hb IOMCBIH WHTEPHAITUHH
OPYMHJ WITYY TOXMPOX Tajiaap JyTHAITH XYpUdd.

Kymap Oonon Oycan cymmaauma (S. Kumar et
al., 2016) axwunmaa MANET cymxosHuii opunHa
XaJajaara uipyyJisx anropuTMyyablH €COH aHTUIIJIbIH
Xajjulara WipyyJsx aprawiajbll aulUrIaH TypPLIKIT
AByyncaH OereeJ aHrWJIBIH XyBbJ CHIHaTypT

CYypWICaH, TaXKMIT CyypwicaH OOJIOH XOCOJIMOI,
apXUTEKTYPbIH XYBbJl TOBJIOPCOH, TapXCaH, areHTas
cyypuicaH matnacan;  WIPYYIITHIHH
XyBbJ 0OAMT XyrauaaHbl 0oloH oddmaiiH erergen
I39p cyypuicaH Oalanmaap TypLIMJITBIT SIBYYJDK
YP AYHT TYWLDPTION, Xaijjara WIPYYJIIT, XypA,
YUDTYYJIDATURH TIPOTOKOJIBIH TOPeJT 33p3r HaliMaH
Tepenn OomoBcpyymkdd. Cymanraansl Yyp JOyHA
CTaTMK OpYMHI Xayljiara WIPYYJIdX Hb Xsnbap
OaiicaH 001 AMHAMKMK OPUMHJ Xanylara uWipyysisx Hb
TYBAI'TH1 0Orees ToXeepeM:K, NporpaM XaHraM>KUiH
OTeTTMIT XSHAX acyyaal XOHIerK3?.

OOJIOH

Illna OGomon Oycan cymnaaunpiH (L. Xiao et
al., 2017 )  @KWia  YYJPH  TOOLIOOJUJIbIH
CUCTEM/1 CYYPHJICaH Xajylara WipyyJ3X Ty pPLUMITHIT
XUIK TYWLIPTrACOH Oereesi MoOain X3parmiarduiid
aroynryi Oadaseir 33 XyBuap ecreceH 0oJ xaniara
unpyymantuir 40 XyBuap 6creceH yp TyHT Y3YYJIKID.
Vr axuiig MeH XeHeesT MporpambIl WIPYYJICH33P
IOMCBIH HHTEPHITUHH OPUYMHJI YHIIATIDX BPCcAdi
00s10X erermesn Xyaraijgax, THKINIMHAT Yp allUrTyd
3apiyyiax, CYJ/DKIIHMHA — ereexkwir  Oyypyyrnax
39pruiir 0aracrax OOJIOMIKTOMUT Ty pbaXKI?.

3. IOMchIH WHTEPHITHHH aWYATryH OaliJJIbIH
aACyynIyya

IOMcepIH  WHTEpHITHMIIH atoynryd Oaiigan Hb
oMc Oyroy ceHcopyyd OosioH Oycan 3yiic, TYYH
J90p aKWuax Oyl YHIUMIATIdHYYI, CYIDKIIHHAN
ApPXUTEKTYp, MPOTOKOJ 33P3IT CYJDKIIHUNA OpUHOOC,
($bu3MK  OpYHOOC, TPOrpaMblH OPYHOOC Xajaax
XaJyiiara, Jaipantyynaap TOAOPXOUIOrIoX Gereej
MX3HX TOXHOJI0J]] ereraest Xyjrainax, y3yyadaThir
Oyypyyiax »spcadiyyauir Owmii  Gonrox Oabimar
Oereen napaax Oait/iaap epeHXMIAIOH aHTHIIAH Y39K
00JHO.

3.1 Yiauniars OycHuyJiax xaJijijiara

Xanpard Hb
TOXOOPOMKYYIAPYY
3aMaap XdBUIH axkuiaraar angarayyiax (I. Andrea
et al, 2015). DHo TepnuiiH XanJuiarblH aroyJTai
TOXMOJAONA Hb TapxcaH YHIUMAr’ OycHUymnax
xanmpiara (DDoS) Oereen rOMChIH WHTEPHAITHIH
OpPUMH]I YYHI3C COPTUMIIDX Hb TYBIrTIH Oereen
xanjyiaraa eprex Maramian enaep (R. Roman et al.,
2013).

TyXalH IOMCBIH MHTEPHATUIH
TacpaNTryil  XycoaT MIArIdX

3.2 Xyypan M3XJIX

Xanpard Hp siMap Har3H TexeepemxkuitH RFID



Taruitd M333:1371, MAC Xasr 33par XoJI00ATo/1 uyXat
YYpar Oyxuii erermuir Xyiraiaax 3amaap ajb HIT
TOXOOPOMKUIH IYPHA TOIIOH OreriyiudT AyHAaac
Hb XyJraiyiax yimawiarss OycHUynmax Xajjyiara
TYHIPTrIX 3X YYCBIpHMHAT OMii GONrox 39par spcasn
6wmit 6onmrogor (L. Xiao et al., 2016).

3.3 XKosiimuur

Xangard Hb XyypaMmd JOXHMO JaMyKyysiax 3amaap
FOMCBIH MHTEPHITUHH TOXOOPOMKHMHUI CYJKIIHIIC
cairax, Oypyy MOA9/2)1 JaMKyyjaxX, adaajibir
HAOMOIAYYJI9X, 3YPBAChIH OPrOHUMUr OYyYPraX 33par
Oaitmmaap xanmax 6onomxkroii (G. Han et al., 2017).

3.4 IIporpamuJiajbiH XaJjjajara

MobGaiin TexeepeMKYYId[l YHINIICOH XOHOOIT
mporpam amunIax 3amaap erergen Xylranmiax,
3apuyyJnax,
TOXOOPOMIKHITH a4aasuTbIT HAMATIYYII3X 33P3T 3pCad
yyernd (L. Xiao et al., 2017).

TKIVIMUT  Yp  alluITyu CYJIKD2,

3.5 Bycan

OH3 X3COIT J93p AyphbAarjaaryil aHruianmyyn
Oartax Oereen YYHI ereraes Xylraiiax; )KHIIR3 Hb
3pYYJ MBIHIUWH OyryvBY X3p3rIarduiiH erermjiuir
LyDIyyJiax 3aMaap XyBb XYHUWA M3I33JUIMUT OJIOH
HUWTA 3apax, CepBEpHUHH OPUYHOOC ajjax 39par
apcaang opyyiaax (N. Koroniotis et al., 2018),
MITM xanpnara; III.LB, C, D 3apart aypsacan
apraunanyyablH TyclamMKTalraap CyJKIOHA Xajaax
yAMaap CYJKIII XsHajlTaHJ1aa opyyJax, ererajauir
Lyriyynax,
XOOPOHJBIH HYYIUTAJTall ereraTyYAuir WIpYYJIdX
33p3T  OJIOH TOPJMMH 3pcidi, Xauiara Oaix
6omomvkToi oM (I. Andrea et al., 2015).

eepuJiex, IOMCBIH ~ WUHTEPHITUIH

4. Yp ayH 6a x373/myyJsnr

OHAXYY X3COIT yI akJbIH XYPI3HA YYCI3COH
IOMCBIH MHTEPHATUMH CYJDK33, Oreraesl LynyyJcaH
Oaiigan, MalMH CyprajiTbiH alITOPUTM, TYPLIMITHIH
Yp ZYH 39pruiir aBd y33x 0OJHO.

4.1 TypminaTHIH TOHOT TOXOOPOMIK

VraxiblH XypasHa home gateway Texeepemxoop
Raspberry PI 3b, toMcbIH MIHTEpHITHITH XOpATIArYMiiH
untepdoticrap Thingsboard riiTeaH, tomcaap ren
[9paJ1, TeMIepaTyp MIAPIry, aHAPOU I yTac, yxaanar
uar, opokeopoop NODEMCU 3spruiir ammuriacas.

4.2 Cyx3dHuil epoHXuil 3ypariiaja

Typwwmnran awmudriargax CyJbKI3HUN epeHXui
3ypar  1-T  y3yysuio.
cencopyyaaap DHT-11 TemneparypbiH
Jieq TAPI3H ceHcop, Apple-uiiH yxaanar nar 0oJioH

3arBapbIr XGI[GHFOFLI

CeHcop,

AHpapo¥ra yrac ammriacaH 6ereen sar?3p Hb ESP-
8266 Opokepr MQTT, HTTP nporokonyynaap
ereryell Mamxyyibk Oaiiraa Gereej X3pa3ryiarduiiH
nHTepdaticuitn  Mamamir  Thingsboard B
JI93p LY TIyyJIcaH.

3ypar 2-t Thingsboard raiiTB3iiHMI epeHxuUit
TOXMProor Xapyysuiaa. Yr X3C3IT X30ui XyrauaaH.
Opokepooc M3I3M371 Lymiyyiaax OOJIOH erermyiniiH
CAHTMIH MAI22JUIMIT TOXUPY YK OTCOH.
DHT -11

/ S
/ MOQTT

Jlen rapimH ceneop I:"
4 i

ESP — 8266 Thingsboard roiitaaii

Y xaanar nar | éi- e %
g - -
B 1
! IOMCBIH HHTEPHATHITH

Amnzpoita yrac aTIMHH

\ 4 M .- é

Mod1f1ed

3ypar 2. ['3iiTB3iiHul TOXUProo

4.3 OrerneJ nyriyyJjax

TypwmnTelH mamuH cypraxan Bot-IoT canr
ammriaacad Oereen yr caH Hb Bot-witH cymx»d
YYCTOH IOMCBIH WHTEPHITHHH OpYMHA Xanjjara
00JI0H SHIMIH ypcran AaMKyyjaH LymIyyJcaH caH
Ooreen anbaH écHbI 44 OHIUTIOTTOM.
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3ypar 3. Llyryyncan erermiuiiH xaparaax 6aiinan

Typumnran TexeepeMk OYpHUHAH AaMKYYIDK
Oyil erermyimMiiH SUTraMXKHNAT TOAOPXOMIIOX, MAalllUH
CYprajiThiH aJrOPUTMYYA TyXaiH TOX00POMKYYIAUIHH
CaH [99p XOPXdOH @KWIMaxX Oyir Togopxoitnox
30pWJITOOP TEMIEPATy PbIH CEHCOP, JIEA IIPII3H CEHCOP
xoépbiH ererauir Har xacar (loT sensor dataset),
Apple-uniin yxaanar nar, AHAPON yTacHbI OTOTITHAT
Hor xa¢ear (IoT node (Heyn) dataset) GonroH sutraaraii
X0€p X3COr erernesl LYDIyy/DK MalldH cypracaH
caHTal KU caH OMid O0JITOX 30pHIITOOP CYIDKIIHUMA
OpuMH]I timestamp CKPUNT aXHUTyyJcaH. YT caHr
Oypayyixan cymiaauun Heyan DDoS, port scan-
ning xajanara xuiicaH 6on ceHcopyyaan DDoS,
JKOUMUHT, brute force 39par  Xanamareir XK
CYULPTrICOH.  3ypar 3-T UyDIyyJcaH ereraesin
query OMYHMX 3amaap SXHHUI X3CAT ererjyiviH yp
JIYHT XapyyJjulaa. XapMH XYCHAIT -3 Typuuiwitan
alMriacaH CaHrMAH M3AIIIMAT opyynas. YYHI
ceHcopyynaac 100 ypcranblH M3A3J3]1 LY DTyYyJcaH
0o 3aHrujgaa TOXeepeMKYYIdc 237 ypcraibiH
MOIPAMIANT  LyDIYyYJDK  TypluuaTtajn awuriax 337
yperajablH — MOIPIIIMAT  09a3B. YT yperajibiH
Mamamang Bot-IOT canrmitn 44 oHIUIOT HIMHKHIAT
sMap HOMH OHLUIOT IWIYYX aprawian aluurianryi
OyraMiir Hb alMIyIacaH.

XycHort 1. TypIIUAThIH CAHTUIH M3

Canrnita HIpC Vperamsia Mamaamman (flows)

Cencop can 100
Heyn can 237
Huiit 337

4.4 MamuH cyprajrbiH aJITOPHTMYYA

MaruvH cyprajiTbliH TY pLUIMIIT, YP AYHT TOOLIOX/I00
“Weka” nporpam xaHram amuriacaH 0ereeji SH?
TOPIMIAH CydajraaHja TYr?oMaJ1 allMuIariaK Oy
Naive Bayes(P. Domingos et al., 1997), Bayes Net
(N. Friedman et al., 1997), Decision tree (J. Quinlan.,
1986) racoH MamMH CypraiaTbhlH  aJrOPUTMYYAbIH
(Ugtakhbayar N et al., 2020) xyBba cynajiraaHbl
XJIbIH YP AYHI TOOLOOJICOH. YT aKJIbII I'YHLBTIAX33

MAllIUH CYprajThlH aJrOPpUTMYYAbIH TapaMeTpyyabIr
NporpamMblH YHAC3H yTraap aluuriacaH.

4.5 TaunATHIH XyBHIT TOOIOOJICOH apra4JiaJj

TaHuThIH HapuiiB4IANBIT  1-p  TOMBEOIIBIT
ammian TP (true posi-tive), TN (True negative),
FP (false positive), FN (false negative) yTryyabx

TN+TF

A = 1
Y = TN+ TP+ FN +FP W

Tyc/1aMyKTairaap TOOLOOJICOH. YYHI3C rajiHa 3Arsp
yTryyasir ammmiad F1 oHoo, mepeuinH rax Mot Oycan
Y3YYIIATHIAT TOOILIOOIOX GOIIOMIKTOM.

XycHart 2-g y3yynicoH 10 cencopeiH 8 Hb
X9BUMH ypcran gamkyysiacaH Gereej 2 CeHCOp Hb
Xajylararaii ereraesi 1amMmxKyyJicaH 'K TOOLIOOJICOH.
MarmH CypraiaTbiH adrOpUTMBIH YP AYHT TOOLOXI00
9HIXYY XYCHIITHIH MapaMeTpyy AT OHLIIOT OOJITOH
HAMK allMITacaH.

XycHorT 2. TypmunaTsIiH napaMeTp

ITapamer p VTtra
Amuriiaca ceHCOPBIH TOO 10
Xampax xyp3s 20%20m>
Oreruen HynyyjicaH Xyraiaa 30 MuUHYT
Ypcran XoopoHIbIH 3ait 30 cexyHn
T33B3pA3ATHIH TYBIIHUI IPOTOKO TCP, UDP
Jlamokyynax xypa 50kbps

3ypar 4-t1 loT sensor caHTHiiH Yp AYHT COHTOCOH
MallMH CyprajThlH  alrOpUTMyyaaap oOpyy/aH
XapbllyyJcaH yp AYHT Xapyy/ak OaiiHa. Yr sypart
xapyyicHaap decision tree 98%-uilH TaHUITHIH
HapuiiBulan y3Yy/DK CeHcopyygaac Mpk Oyid
XaJJUIarbll’ XaMTUiH eHJIep XyBbTall TaHbcaH OO0l
naive bayes 91%-uitH TaHWIT y3YYJCcoH OaiiHa.

1 0.98
0.98

0.96 0.94
0.94
0.92 091
0.9
0.88
0.86
Decision tree

Naive Bayes BayesNet

B Hapuiipuian

3ypar 4. CeHcop CaHTHIiH Yp IYH



0.945
0.94
0.94
0.935
0.93 0.93
H B
0.925
Naive Bayes BayesNet Decision tree

B HapwuiiBuian

3ypar 5. Heya canruiid yp ayH

3ypar 5-1 IoT Heyx caHrMifH yp IyHI COHTOCOH
MallMH  CyprajThlH  QJIrOPUTMyyZaap oOpyyJaH
XapbllyyjicaH yp AYHI Xapyyik OaiiHa.

VYr 3ypart xapyysicHaap naive bayes 94%-uiin
TaHWITBIH HapUKBUJIAN Y3YYJDK CEHCOpyyldaac WpxK
Oy#l xanmiarell XaMruiiH eHIep XyBbTall TaHbCaH
Oon bayes net, decision tree Xo€p aaropuTMblH XyBbJ
WKUITXOH 93%-MitH TaHWIT Y3YYJICOH OaliHa.

Cypanraanbl axJisiH yp AyHr Myxamman [agpuk
(Muhammad Shafiq et al., 2020) Oonon Oycan
cynnaayabiH Bot-IOT can nasp xuiicaH axJiblH yp
JYHT3H XapbllyysaH 3ypar 6-1 Xxapyy/uiaa.

0.98-29

0.99
0.09-94 0.93I

BayesNet

1 0.99

4

095 2
0.91
0.9 I
0.85
Naive Bayes Decision tree

B Heyn can ™ Cencop can [26]

3ypar 6. [oT Heya caH amMIIaH MallliH CYprajiThiH
AITOPUTMYYIBIH YP AYHT XapbllyyJicaH Oaitnan

5. Ayrmar

VYr axIblH XYpI3HI IOMCBIH WHTEPHAITUHH
OpYMH] sinraataid Xo€p TOPNMUH Xejenrerd 6o0yox
CEHCOp, HOYAYYIUHH Xanjjaaratail ypcrajibil Tycaj
Hb LYMYY/DK MallMH  CYPrajTblH aJlrOpUTMaap
TYPLIMX aXJIbII XUMK FYHUPTrSB. AXJIBIH Yp IYHO
ceHcop OOJIOH HOYAYYAUMH XyBb]l sIraaraii MallvH
CYprajIThlH aJITOPUTM alllUITIaBasl XaJJlarsir WIyy yp
JYHT3# TaHUX OOJIOMXKTOM I'3COH JYTHITI XYPIdo.
Yuup Hb CeHCOpBIH XyBbJ decision tree ajroputTm
XaJlAJIareir WYY OHAep XyBbTai TaHbk OaiicaH 0on
HOY/IMHH XyBbJ naive bayes wiyy eHIep XyBbTaii
TaHbK OaliHa. Yr aiIbIl Uaalluj caikpyyiax
30pWJITOOP  XajjajarblH  Tepena  Oypadp dyxan
OHLUIOTbII" TONOPXOWIIK YP AYHI TOOLIOOJIO0X, THK3AJ,

CYJDKIOHUI avaanantaid xoa000Toil mapaMeTpyyabIr
HAMK XaJI[J1arbIH TAHWITBIT TOOLIOJIOX LHaapyiararai
'YK Y37133.

30XHOr4uiiH 0po.IIo0

OHAXYY Cyla/iraaHbl aJblH ©reraes Lyrnyynax
x3cruidr cymnaad Il.bona ryHupTrs»®) TYyH A33p
aHallM3 XUKMX, Yp OYHI TOOLIOOJIOX, OryyJidja OHUuMX
axJbir H.Yrrax6asp xuiik, yp yH OOJI0H eryyJuiiiii
OMUMIIIIMIAT XSHAH Marajuiax axJieir b.Ocexbasp
XUHK T'YHLATIOB.
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